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NOTIFICACION

Se da traslado de la notificacion siguiente de conformidad con el articulo 10.6.

1. Miembro que notifica: REINO UNIDO

Si procede, nombre del gobierno local de que se trate (articulos 3.2y 7.2):

2. Organismo responsable: Department for Digital, Culture, Media and Sport (DCMS)
(Departamento de Medios Digitales, Cultura, Medios de Comunicacion y Deportes)

Nombre y direccion (incluidos los nimeros de teléfono y de fax, asi como las
direcciones de correo electronico y sitios web, en su caso) del organismo o
autoridad encargado de la tramitacion de observaciones sobre la notificacion,
en caso de que se trate de un organismo o autoridad diferente:

UK TBT Enquiry Point (Servicio de informacion OTC del Reino Unido)

Trade Policy Group (Grupo de Politica Comercial)

Department for International Trade (Departamento de Comercio Internacional)
3 Whitehall Place

Londres

SW1A 2AW

TBTEnquiriesUK@trade.gov.uk

3. Notificacion hecha en virtud del articulo 2.9.2 [X], 2.10.1[ ], 5.6.2[ ],5.7.1[ ],
o en virtud de:

4, Productos abarcados (partida del SA o de la NCCA cuando corresponda; en otro
caso partida del arancel nacional. Podra indicarse ademas, cuando proceda, el
numero de partida de la ICS): Esta notificacion hace referencia a la ciberseguridad de
los productos de consumo de la Internet de las cosas (IdC). Estos se definen como todos
aquellos productos, y sus servicios conexos, que pueden conectarse a una red y que se
suministran o estan disponibles en el Reino Unido. La notificacion se refiere a la lista de
los codigos SA de los capitulos 84 y 85. Los productos abarcados podrian ser, entre otros:
los juguetes para nifios y equipos de vigilancia de bebés conectados, los productos
relacionados con la seguridad conectados, tales como detectores de humo y cerraduras
para puertas, las camaras inteligentes, los televisores y altavoces (altoparlantes), los
equipos portatiles de seguimiento de la salud, los sistemas domésticos conectados de
automatizacién y alarma, los electrodomésticos conectados (por ejemplo, lavadoras o
frigorificos), los asistentes domésticos inteligentes, los teléfonos inteligentes, las tabletas
y los ordenadores portatiles. Estos son algunos de los productos que quedan fuera del
ambito de aplicacion por estar abarcados por la legislacion vigente, o porque pronto lo
estaran: los dispositivos de medicion inteligentes que requieren la Garantia de Productos
Comerciales, los automéviles, incluidos los vehiculos eléctricos, y los puntos de carga
inteligentes, y los dispositivos médicos; REACTORES NUCLEARES, CALDERAS,
MAQUINAS, APARATOS Y ARTEFACTOS MECANICOS; PARTES DE ESTAS MAQUINAS O
APARATOS (SA: 84); MAQUINAS, APARATOS Y MATERIAL ELECTRICO, Y SUS PARTES;
APARATOS DE GRABACION O REPRODUCCION DE SONIDO, APARATOS DE GRABACION
O REPRODUCCION DE IMAGEN Y SONIDO EN TELEVISION, Y LAS PARTES Y ACCESORIOS
DE ESTOS APARATOS (SA: 85).
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Titulo, nimero de paginas e idioma(s) del documento notificado: No se indica.

Descripcion del contenido: Se notifica a los Miembros de la OMC que el Reino Unido
esta llevando a cabo una solicitud de opiniones en una fase temprana sobre un proyecto
de politica. Se publicara un addendum a la presente notificacion junto con un proyecto
de texto, previsiblemente a principios de 2021.

El 16 de julio de 2020 el DCMS publicé una solicitud de opiniones (junto con dos informes
sobre investigaciones y un formulario para presentar comentarios en linea), donde se
presenta la propuesta del Reino Unido para regular la ciberseguridad de los productos
inteligentes de consumo. En ella se exponen el ambito de aplicacion de la reglamentacion
y los productos que abarca, las propuestas de definiciones, las prescripciones técnicas
sobre seguridad, una explicacion de cdmo las prescripciones se traducen en obligaciones
para los productores y distribuidores de esos productos y el enfoque propuesto en materia
de observancia.

El DCMS desea notificar a los Miembros de la OMC el documento de solicitud de opiniones,
y los invita a formular comentarios antes del 6 de septiembre de 2020, ya sea:

- en el marco del procedimiento de solicitud de opiniones, utilizando para ello nuestro
formulario para presentar comentarios en linea; o

- en respuesta al procedimiento de notificacién a la OMC, escribiendo a la direccidén
TBTEnquiriesUK@trade.gov.uk (también seran bien recibidos los comentarios de apoyo y
los negativos).

Antecedentes: El DCMS propone una nueva legislacion que impondra importantes
prescripciones de ciberseguridad destinadas a proteger a los ciudadanos, y al conjunto
de la economia, de los diversos dafios que podrian causar los productos vulnerables
conectados a Internet. Esta legislacidon se aplicara en todo el Reino Unido. Las
prescripciones de seguridad son compatibles con los principios que se publicaron por
primera vez en el Code of Practice for Consumer IoT Security (Cddigo de Practicas para
la Seguridad de la Internet de las Cosas Orientada a los Consumidores) de 2018, y se
basan en las disposiciones fundamentales de la Norma Europea (EN) 303 645 v2.1.1, un
texto aplicable en todo el mundo del Instituto Europeo de Normas de Telecomunicaciones
(ETSI) que durante dos afos ha sido objeto de opiniones y examenes por parte de la
industria, el ambito académico y los organismos nacionales de normalizacion.



https://www.gov.uk/government/publications/proposals-for-regulating-consumer-smart-product-cyber-security-call-for-views
https://dcms.eu.qualtrics.com/jfe/form/SV_5hYgWfhEZf66l8h
mailto:TBTUK_EP@trade.gov.uk
https://www.gov.uk/government/publications/code-of-practice-for-consumer-iot-security/code-of-practice-for-consumer-iot-security
https://www.etsi.org/deliver/etsi_en/303600_303699/303645/02.01.01_60/en_303645v020101p.pdf
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Objetivo y razén de ser, incluida, cuando proceda, la naturaleza de los
problemas urgentes: Los dispositivos de la Internet de las cosas (IdC) se estan
convirtiendo en algo comun en millones de hogares de todo el mundo y, aunque existen
previsiones divergentes, hay investigaciones que sugieren que a finales de 2025 podria
haber hasta 75.000 millones de dispositivos inteligentes conectados en los hogares de
todo el planeta. Muchos de los dispositivos existentes en el mercado siguen teniendo
fallas elementales, como contrasefias universales por defecto, lo que los hace vulnerables
a los ataques de denegacidn de servicio distribuidos (DDoS, por su sigla en inglés).
Asimismo, un informe de la Fundacion para la Seqguridad de la IdC de 2019 puso de
manifiesto que el 87% de los fabricantes encuestados no aplicaba ninguna politica
coordinada de divulgacion de vulnerabilidades, lo que supone una falta de capacidad para
responder de forma adecuada a vulnerabilidades que pueden tener consecuencias en el
mundo real. Las previsiones acerca del nimero de dispositivos de IdC que seran atacados
seguiran en aumento, y en este sentido en 2019 Kaspersky detectdé 105 millones de
ataques contra puntos extremos de la IdC, lo que supone un importante incremento con
respecto a los 12 millones detectados en la primera mitad de 2018. Esta evolucion pone
de manifiesto que se requiere intervenir de forma urgente para proteger la seguridad y
la_privacidad de los consumidores del Reino Unido. La reglamentacién que propone el
Gobierno del Reino Unido consiste en unas buenas practicas que gozan de un amplio
reconocimiento, y que ademas ha recibido un sélido respaldo mediante unas consultas
celebradas en 2019 sobre las diversas posibilidades reglamentarias. Se disefié un mapa
actualizado para facilitar la puesta en practica en el ambito internacional, asi como para
ilustrar el grado de consenso del que gozan esos principios fundamentales por parte de
los organismos internacionales de normalizacidon y de otros Gobiernos. El Gobierno del
Reino Unido ha trabajado en asociacion con otros paises y organizaciones internacionales.
El DCMS trabajo desde 2018 en asociacién con el Instituto Europeo de Normas de
Telecomunicaciones (ETSI) hasta elaborar la Especificacion Técnica 103 645 en febrero
de 2019, y la Norma Europea (EN) 303 645 v2.1.1 en junio de 2020. Estos resultados
son el fruto de la ingente cantidad de observaciones recibidas de representantes de hasta
65 paises. Ademas, el Gobierno del Reino Unido ha trabajado en asociacidon con otros
Gobiernos para dar un mayor relieve a esta cuestion, y con ello tratar de lograr resultados
compatibles y evitar fragmentaciones. En 2019, representantes del Reino Unido, los
Estados Unidos, Nueva Zelandia, el Canada y Australia publicaron una comunicacion
ministerial de cinco paises donde expusieron su compromiso comun para mejorar la
seguridad de los productos de IdC en sus respectivos mercados internos. A través de la
Plataforma para la Seguridad de la IdC, el Gobierno del Reino Unido colabora con
Gobiernos y miembros de la industria de otros paises, por ejemplo Arcep (Francia), ISED
(Canada), MCTPEN (Senegal), AGESIC (Uruguay), METI (Japdn), Nueva Zelandia y NIST
(Estados Unidos); prevencion de practicas que pueden inducir a error y proteccion del
consumidor.

Documentos pertinentes:

El 16 de julio de 2020, el DCMS publicé el documento clave titulado Call for Views on
proposals for requlating consumer smart product cyber security, e invita a presentar
comentarios sobre él.

El afio pasado el DCMS publicd una consulta sobre nuestras propuestas reglamentarias,
donde se defendia que todos los dispositivos se adhirieran a unos elementos de referencia
centrados en aspectos de las tres principales prescripciones de seguridad establecidas
en:

e El Code of Practice for Consumer IoT Security (publicado por el DCMS en marzo
de 2018)

e La ETSI European Standard (EN) 303 645 v2.1.1 (publicada en junio de 2020,
tras la celebracién de un proceso de votacidn en el que participaron
representantes de mas de 20 organismos nacionales de normalizacién).

En trabajos de investigacion de RSM UK Consulting LLP se evalu6 el posible impacto de
nuestra propuesta reglamentaria sobre el comercio del Reino Unido y sobre el
internacional. En ellos se concluyé que el impacto sobre el primero seria minimo, y se



https://securityboulevard.com/2020/01/new-iot-security-regulations-what-you-need-to-know-2/
https://www.iotsecurityfoundation.org/wp-content/uploads/2020/03/IoTSF-2020-Progress-Report-Consumer-IoT-and-Vulnerability-Disclosure.pdf
https://www.infosecurity-magazine.com/news/over-100-million-iot-attacks/
https://iotsecuritymapping.uk/
https://www.etsi.org/deliver/etsi_en/303600_303699/303645/02.01.01_60/en_303645v020101p.pdf
https://www.gov.uk/government/publications/proposals-for-regulating-consumer-smart-product-cyber-security-call-for-views
https://www.gov.uk/government/publications/proposals-for-regulating-consumer-smart-product-cyber-security-call-for-views
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/773867/Code_of_Practice_for_Consumer_IoT_Security_October_2018.pdf
https://www.etsi.org/deliver/etsi_en/303600_303699/303645/02.01.01_60/en_303645v020101p.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/900330/Evidencing_the_cost_of_the_UK_government_s_proposed_regulatory_interventions_for_consumer_internet_of_things__IoT__products.pdf
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hizo también referencia a las repercusiones sobre el segundo. Se puede obtener mas
informacién sobre todo lo anterior en la pagina Secure by Design del sitio web gov.uk.

Fecha propuesta de adopcion: pendiente de anuncio - prevista para finales de 2021-
2022

Fecha propuesta de entrada en vigor: pendiente de anuncio - prevista para 2022

10.

Fecha limite para la presentacion de observaciones: 17 de septiembre de 2020; el
DCMS esta realizando la notificacion en una etapa temprana, de modo que solicita que se
presenten observaciones sobre nuestra propuesta de legislacion, segun se describe en la
solicitud de opiniones, mediante el formulario para presentar comentarios antes del 6 de
septiembre de 2020. Se pueden presentar observaciones, que seran tenidas en cuenta,
hasta el 17 de septiembre de 2020 a través del Servicio de informacion del Reino Unido.
El DCMS presentara una notificacion adicional con el borrador de nuestro texto legislativo
a principios del proximo afio, previsiblemente en torno a marzo de 2021.

11.

Textos disponibles en: Servicio nacional de informacion [ ], o direccion, nimeros
de teléfono y de fax y direcciones de correo electronico y sitios web, en su caso,
de otra institucion:

No se indica.



https://www.gov.uk/government/collections/secure-by-design

