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Avis de vacance n° 442

Le Secrétariat de l'OMC désire pourvoir le poste de responsable de la sécurité du système
informatique à la Division de l'informatique.  Toutes les personnes qualifiées, sans distinction de sexe,
sont invitées à présenter leur candidature.  Les fonctionnaires du Secrétariat que ce poste intéresserait
sont également invités à présenter leur candidature.

TITRE ET CLASSE: Responsable de la sécurité du système informatique – Classe 91

TRAITEMENT DE DÉPART: Environ 113 800 francs suisses net par an

AUTRES CONDITIONS: Conformément au Statut du personnel et au Statut du Régime des
pensions de l'OMC.
Les fonctionnaires qui ne sont pas recrutés sur le plan local
bénéficient d'un ensemble de prestations liées à l'expatriation.

NATURE DE L'ENGAGEMENT: Engagement de durée déterminée (deux ans), avec possibilité de
prolongation.

FONCTIONS GÉNÉRALES: Le/la titulaire sera au service de la Division de l'informatique.

Sous la supervision directe du Directeur, le/la titulaire sera
principalement chargé(e) d'examiner, de maintenir et d'améliorer les
politiques actuelles en matière de sécurité informatique, notamment
de mettre en place des politiques relatives à la bonne utilisation des
ordinateurs personnels, du courrier électronique et d'Internet.  Il/elle
sera aussi chargé(e) de définir des procédures de gestion de la
sécurité, des prescriptions en matière de sécurité de tous les systèmes
d'exploitation, éléments du réseau et applications, et des principes de
contrôle d'accès, ainsi que de promouvoir des principes en matière
de sensibilisation à la sécurité.  Il/elle prendra l'initiative de signaler
et de gérer les incidents et définira la politique de vérification de la
sécurité.  Le/la titulaire entretiendra des relations étroites avec
d'autres spécialistes de la Division de l'informatique pour examiner
les prescriptions techniques concernant la mise en œuvre des
politiques et l'installation et l'entretien des outils système nécessaires
à la détection des intrusions et à la protection contre celles-ci.  Il/elle
participera pleinement à l'évolution de la conception de
l'infrastructure de réseau et de télécommunication et des systèmes
informatiques complexes afin d'assurer que les éléments de sécurité
sont soumis à des essais et mis en œuvre correctement.  Le/la
titulaire sera chargé(e) de déterminer les alertes en matière de
sécurité, de vérifier si elles sont adaptées à l'infrastructure de

                                                     
1 Le poste peut être offert à une classe inférieure si le candidat retenu n'a pas toutes les qualifications

requises.
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l'Organisation, d'assurer l'information et de les déclencher en temps
voulu.  Il/elle sera également chargé(e) d'établir un rapport annuel
pour la haute direction et des rapports ponctuels sur les brèches de
sécurité, le piratage et toute autre question relative aux menaces pour
la confidentialité et l'intégrité de l'information électronique de
l'Organisation.

De plus, le/la titulaire s'acquittera des fonctions suivantes:

a) définir et coordonner la formation nécessaire du personnel
spécialiste des technologies de l'information et des
utilisateurs de ces technologies;  développer la
sensibilisation du personnel à la sécurité au moyen d'ateliers
et en publiant des articles sur l'Intranet;

b) maintenir des relations étroites avec ses homologues d'autres
organisations et des vendeurs pour étudier des solutions en
matière de sécurité informatique;

c) s'acquitter des autres tâches qui pourront lui être attribuées
par le Directeur.

QUALIFICATIONS REQUISES: Diplôme universitaire en informatique, en mathématiques ou dans
une discipline connexe.  Bonne connaissance pratique et formation
pratique dans le domaine des concepts de sécurité informatique, des
techniques de piratage et des systèmes de protection informatique de
pointe des entreprises.  Au moins huit ans d'expérience des systèmes
en réseau, de la mise en réseau et de la technologie des
télécommunications et au moins deux ans consacrés plus
particulièrement aux questions en rapport avec la sécurité
informatique (élaboration de politiques, mise en œuvre de solutions
en matière de sécurité, surveillance, prévoyance, remise en état après
des attaques, évaluation de la vulnérabilité, évaluation des
dommages, analyse des menaces et traçage, etc.).  Bonne
connaissance pratique de la technologie LAN/WAN (routeurs,
commutateurs, VLAN, etc.), des technologies Windows NT et 2000,
TCP/IP et Internet (Web, DNS, FTP, relais de courrier, réseaux
privés virtuels, pare-feu, systèmes de détection des intrusions, etc.).
Bonne connaissance des systèmes d'identification, de l'utilisation des
certificats, des signatures numériques, du cryptage de données pour
la sécurité des communications et l'accès via Internet aux systèmes
de production.  Bonne connaissance des techniques utilisées pour
compromettre l'intégrité des infrastructures et des systèmes
informatiques.

LANGUES: Excellente connaissance de l'anglais et aptitude à rédiger avec
exactitude et concision, à animer des ateliers et à faire des exposés.
La connaissance du français ou de l'espagnol serait un atout.

CANDIDATURES2: Un formulaire de candidature peut être téléchargé à partir du site
Web de l'OMC – www.wto.org – sous "vacances de poste" ou être
demandé à l'adresse suivante:

                                                     
2 Seules seront acceptées les candidatures de ressortissants d'États Membres de l'OMC.
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Directeur, Division de l'administration et des services généraux
(Section des ressources humaines)
OMC
Centre William Rappard
154, rue de Lausanne
1211 Genève 21
Suisse

Téléfax:  +41-22 739 57 72

Les formulaires dûment remplis doivent être retournés à l'adresse
susmentionnée.

Tous les candidats recevront une réponse, mais il est à prévoir que
cela demandera un certain temps.  Seules les candidatures de
personnes possédant les qualifications requises seront prises en
considération.

DATE LIMITE POUR LE DÉPÔT
DES CANDIDATURES:

31 octobre 2001

__________

30


